InfoCert

__ I
CERTIFICATORE IN ITALIA
DEMATERIALIZZAZIONE DEI FLUSSI DOCUMENTALI E
CONSERVAZIONE SOSTITUTIVA

Dott. sa Silvia Loffi | :
InfoCert SpA — Direzione Commerciale Bologna, 27 maggio 2010

www.infocert.it InfoD



La Conservazione elettronica de| documenti InfoCert Presentazione Istituzionale N N

Norme di riferimento

Documenti
cartacei
> Digitalizzazione con valore legg

Sistema

> Strumenti hardware e software
> Responsabilita
> Documentazione (Manuale)

ARCHIVIO CAMERALE Processo
Document Conservazione elettronica R
> Controlll di tTunzionalita
elettronici del documento

Verifiche
> Creazione del documento

con valore legale
> Gestione Documentale

> Leggibilita dei documenti
> Supporti e formati
> Sicurezza informatica
> Protezione dei dati personali

trumenti abilitanti
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i Presentazione Istituzionale i

La Conservazione elettronica dei documenti | InfoCer
l Nuove norme in materia di procedimento amministrativo e di diritto di
accesso ai documenti amministrativi.

l Le Camere, che sono definiti enti autonomi di diritto pubblico e si trovano
al centro di una fitta rete di organismi che lavorano con istituzioni, enti e
associazioni, garantendo servizi, strategie di sviluppo e progetti, per una
crescita equilibrata dell'economia.

! Testo Unico delle disposizioni legislative e regolamentari in materia di
gestione documentale e protocollo informatico, Sezione IV

www.infocert.it I n f
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La Conservazione elettronica dei documenti | Infocert | Presentazione Itituzionale |

Regole Tecniche per la riproduzione e conservazione di documenti
su supporto attivo idoneo a garantire la conformita dei documenti digitali
~ agli atti originali.

Codice dei beni culturali e del paesaggio, ai sensi dell'articolo
- 10 della legge 6 luglio 2002, n. 137

Codice dell’'amministrazione digitale

www.infocert.it ( ’
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La Conservazione elettronica dei documenti

InfoCert

i Presentazione Istituzionale § ===== 5 =====

Documento informatico

> D.Lgs 82/2005 - CAD e ss

modd

> Deliberazione CNIPA

11/2004

> Legge 2/2009 conv. DL

185/2008

www.infocertit [
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La Conservazione elettronica dei documenti  Infocert | Presentazione Istituzionale

Documenti cartacei

Digitalizzazione con valore legale HIGHLIGHTS

> Fasi del ciclo di vita del documento
> Classificazione dei documenti
> Flusso di digitalizzazione dei documenti cartacei

Documenti elettronici > Esempio: deliberazione e deteminazione digitale

Creazione del documento
con valore legale
Gestione documentale

> Flusso di creazione dei documenti elettronici

tributari

> Flussi di creazione dei documenti elettronici rilevanti ai fini

www.infocert.it

infocert S.p.a Tutti i diritti riservati
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L’archivio digitale delle Camere di Commercio italiane

La Gestione delle Informazioni come strategla

La gestione integrata del patrimonio informativo
consente ad una organizzazione
di trasformare I'informazione in valore

—~———

— Strategia Camerale
— QOrganizzazione processi
— Risparmio tempo, spazio, investimenti
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L’archivio digitale delle Camere di Commercio italiane

Sistema di Gestione Documentale — COS& e

Strumento utile alla archiviazione,
gestione e condivisione del
documenti di una organizzazione

Documenti prodotti/acquisitl
Regole,procedure e mezzi utili alla loro gestione
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L’archivio digitale delle Camere di Commercio italiane

Sistema di Gestione Documentale — || Ruolo

| a Gestione documentale deve
ricoprire un ruolo centrale

— Quantita crescente di documenti da gestire
— Complessita crescente di informazioni collegate
— Necessita di documenti/informazioni aggregati
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L’archivio digitale delle Camere di Commercio italiane

Sistema di Gestione Documéntale Le Opportunlta

Il Sistema di Gestione
Documentale e una componente
essenziale del sistema
Informativo di una
organizzazione

~———
DEMATERIALIZZAZIONE
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L’archivio digitale delle Camere di Commercio italiane

Sistema di Gestione Documentale — | Processi

Catena del valore nella gestione dei processi documentali

EOaA0NE NreeplvEzlone DisifleotZliens
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L’archivio digitale delle Camere di Commercio italiane

Sistema di Gestione Documéntale — | Bene’r|C|

Beneficl in termini organizzativi

Ridondanza, Digitalizzazione

Affidabilita Centralizzazione, Sicurezza

WWW.i f ert. t ’
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L’archivio digitale delle Camere di Commercio italiane

Sistema di Gestione Documéntale Le Componentl

Funzione strategica di un sistema documentale

Progettazione adeguata

Tecnologia avanzata

www.infocert.it I ﬂf
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Sistema di Gestione Documentale — 1'a Realizzazione

Adozione di un sistema di gestione documentale

ORGANIZZATIVO
Livelll§  ARCHIVISTICO
TECNOLOGICO




Sistema di Gestione Documentalei La Reallzzaz'l‘bne

Organizzazione

Analisi, mappatura e reengineering dei processi di
Interesse

Definizione dei ruoli e delle responsabilita
Coinvolgimento all'interno dell’organizzazione

Archiviazione

Analisi criteri di formazione dell’archivio
Definizione ordinamento del sistema documentale

Tecnologia

Mappatura sul sistema informatico
Avviamento all'utilizzo

WWW.i f ert. t )
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L’archivio digitale delle Camere di Commercio italiane

LegalCycle

Soluzione completa ed affidabile per la
gestione dell'intero ciclo di vita del documenti,
dalla creazione alla conservazione

Trovare I'informazione che serve (efficacia)

Trovare I'informazione quando serve (efficienza)

..In maniera semplice ed immediata




InfoCert Presentazione Istituzionale

L’archivio digitale delle Camere di Commercio italiane

LegalCycle — La soluzione proposta
Document Management System

Classificazione Composizione guidata §
Archiviazione Condivisione %
Ricerca Profilazione o
Motore di flussi 1
Automazione flussi Code lavoro g
Gestione Svolgimento attivita 7]
» Completa integrazione DMS > Profilazione g
Integrazione Avanzata %
Firma Digitale Conservazione Sostitutiva
Protocollo Informatico Posta Elettronica Certificata

www.infocert.it I n f 3
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L’archivio digitale delle Camere di Commercio italiane

i InfoCert i Presentazione Istituzionale

LegalCycle — I Benefici
Controllo del processi di business

Condivisione informazione

Trattamento completamente digitale

Riduzione del costl

Controllo della documentazione

www.infocert.it < ’
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Relatore
Note di presentazione





InfoCert 5 Presentazione Istituzionale

L’archivio digitale delle Camere di Commercio italiane

LegalCycle — L’Evoluzione del Documento

33 Il Documento p
o C T . 1
53 ”rsra(‘)'c':zezsio ¥-..._ | Documento in
S — o
55 LegalCycle
2 Documento
: digitale
o Documento - ressers e o
cartaceo "o I Documento € :
‘a supporto”
del processo
. Il Documento ¥ Tempo

e “separato”

dal processo anfocerts.p.antwsmitf Fl )
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L’archivio digitale delle Camere di Commercio italiane

LegalCycle si colloca al centro dell'insieme di servizi e
prodotti usati nella Camera. Riceve documenti e
consente di trattali e gestirli con I'ottica “documentale”

Mandato

Informatic Contabilita

Protocollo

Legalmall

Firma
digitale

Conservazione Determine

Appl. esterne

www.infocert.it ‘ ’
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L’archivio digitale delle Camere di Commercio italiane

LegalCycle — Le funzionalita
Gestione Documentale

Funzioni di tracciamento, controllo della versione e di
accesso.

Motore di flussi
Automatizzare, gestire e controllare i processi

Titolario di Classificazione
Classificazione e organizzazione adeguata

Organigramma
Esecuzione dei processi, visibilita dei contenuti

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

LegalCycle — Le funzionalita
Ricerca
Trovare | contenuti di interesse

Composizione di documenti —
Comporre in modo guidato I documenti, secondo \

ere . . ‘n/
regole stabilite e governate dai processi (es. 1ISO)

Amministrazione facilitata

Per l'amministrazione dell'archivio, per gestire utent,
titolario, organigramma, e le abilitazioni alluso delle varie
funzionalita da parte degli utenti.

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

LegalCycle — Le funzionalita

Protocollo Informatico

Il protocollo informatico a norma CNIPA di InfoCert
viene richiamato in modo trasparente all’'utente

Firma Digitale

Per firmare documenti in maniera semplice e
veloce tramite gli strumenti di firma InfoCert

Conservazione Sostitutiva

Per inviare in conservazione documenti, fascicoli o L_egalDec
cartelle e ottenere esibizioni a norma

Posta Elettronica Certificata
Per una trasmissione sicura e garantita

Legalmail

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

LegalCycle — L’interfaccia g'rafica

LegalCycle offre un ambiente di lavoro innovativo
progettato secondo | piu recenti principi di usabilita

Percorsi ottimizzati per 'accesso alle funzion
cone esplicative per I'esecuzione delle azionl

Funzionalita chiare ed immediate

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

Il presupposto per poter avviare la
VERA dematerializzazione in Camera
di Commercio e..




! InfoCert Presentazione Istituzionale

L’archivio digitale delle Camere di Commercio italiane

Il presupposto per poter avviare la
VERA dematerializzazione In
Camera di Commercio...e

I plano di fascicolazione
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L’archivio digitale delle Camere di Commercio italiane

Costruzione di un piano di fascicolazione digitale

Analisi e interviste per costruire il piano di fascicolazione
Il contenuto obbligatorio e facoltativo di un fascicolo

La classificazione

Applicazione di un piano di fascicolazione

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

! InfoCert i Presentazione Istituzionale i

IL PIANO DI FASCICOLAZIONE
Obiettivi

» il piano di fascicolazione risponde all'esigenza di
gestire unitariamente I'archivio, in modo che ogni ufficio
non si organizzi | fascicoli secondo un proprio schema
logico separato da quello generale.

» Gli uffici partecipano ad una gestione collegiale dei
document

 Ha, quindi, la finalita di costruire un sistema integrato di
Informazioni sui documenti, basato sulla loro
organizzazione funzionale in unita complesse stabili nel
tempo (fascicoli, registri) che riflettono il concreto
lavoro amministrativo

WWW.i f tt

infocert S.p.a Tutti i diritti r


Relatore
Note di presentazione
SISTEMA INTEGRATO:

il piano di classificazione risponde all’esigenza di gestire unitariamente l’archivio, in modo che ci sia un unico repertorio dei fascicolo, e non che ogni ufficio si organizzi i fascicoli secondo un proprio schema logico separato da quello generale. Gli uffici partecipano ad una gestione collegiale dei documenti. 



COMPONENTI INNOVATIVE DI UN PIANO DI CLASSIFICAZIONE

-criteri di formazione ed ordinamento dei fascicoli

-contenuti standard di ogni fascicolo

-modalità di conservazione

-modalità di accesso (risultati di una ricerca specifici/selettivi/precisi/focalizzati e non ridondanti o ‘rumorosi’; stabilità della ricerca a causa dell’esplicitazione del vincolo archivistico CONTRO l’instabilità di una query di un motore di ricerca)

-responsabilità organizzativa


S

L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE
Obiettivi

i InfoCert i Presentazione Istituzionale i

o criteri di formazione ed ordinamento del fascicoll
« contenutl standard di ogni fascicolo
» modalita di conservazione

« modalita di accesso (risultati di una ricerca specifici e non
ridondanti o ‘rumorosi’; stabilita della ricerca a causa
dell’'esplicitazione del vincolo archivistico)

* responsabilita organizzativa

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0


Relatore
Note di presentazione
SISTEMA INTEGRATO:

il piano di classificazione risponde all’esigenza di gestire unitariamente l’archivio, in modo che ci sia un unico repertorio dei fascicolo, e non che ogni ufficio si organizzi i fascicoli secondo un proprio schema logico separato da quello generale. Gli uffici partecipano ad una gestione collegiale dei documenti. 



COMPONENTI INNOVATIVE DI UN PIANO DI CLASSIFICAZIONE

-criteri di formazione ed ordinamento dei fascicoli

-contenuti standard di ogni fascicolo

-modalità di conservazione

-modalità di accesso (risultati di una ricerca specifici/selettivi/precisi/focalizzati e non ridondanti o ‘rumorosi’; stabilità della ricerca a causa dell’esplicitazione del vincolo archivistico CONTRO l’instabilità di una query di un motore di ricerca)

-responsabilità organizzativa
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L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE
Metodologia

Un buon piano di fascicolazione deve nascere da una attenta analisi
dell’'ente:

Analisi della situazione (AS 1S): titolario e manuale di gestione

Interviste e sensibilizzazione archivistica su Uffici \Aree di
competenza omogenee

Compilazione a carico degli Uffici e Aree delle SCHEDE UFFICIO E
FASCICOLO

Feedback presso gli uffici per verificare e costruire insieme | modelli di
fascicolo

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE

Metodologia
costituzione di un gruppo di lavoro

analisi e censimenti preliminari (ricognizioni e interviste)

studio preliminare basato sull'acquisizione e analisi della
normativa per individuazione del mandato istituzionale, attivita,
procedimenti, disposizioni su gestione archivi, ecc.

censimento e analisi della concreta attivita amministrativa

censimento e analisi della prassi seguita nella gestione dei
documenti

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE

SCHEDA RILEVAMENTO FASCICOLI PER UFFICIO

Le informazioni che sono richieste per identificare i fascicoli prodotti
dalla singola UOR sono i seguenti:

Identificativo Ufficio (Organigramma)
Responsabile UOR
Numero Addetti

Descrizione sintetica delle funzioni svolte dall'ufficio

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE
SCHEDA RILEVAMENTO FASCICOLI PER UFFICIO

Per ogni funzione indicare il/i procedimento/i amministrativo/i afferenti
ed I relativi responsabili

Funzione
Procedimento amministrativo
Responsabile
Normativa di riferimento
Sistema di fascicolazione in uso presso I'Ufficio

Documenti sciolti e loro tenuta e conservazione

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE
SCHEDA RILEVAMENTO FASCICOLO

Ogni singolo fascicolo rilevato e descritto dalla scheda Ufficio e
analizzato tracciando le seguenti informazioni:

Nome del Fascicolo
Elementi identificativi del fascicolo:
[ndice di classifica

eIndicazioni temporali (data apertura, chiusura, cessazione,
archiviazione..)

*Normativa di riferimento

*Responsabile del procedimento

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

IL PIANO DI FASCICOLAZIONE
SCHEDA RILEVAMENTO FASCICOLO

Operatore che crea Il fascicolo

Collocazione fisica del fascicolo

Tipo fascicolo: Oggetto\ Affare; procedimento; tipologia doc.
Tempi di conservazione

Elenco e descrizione documenti

Applicativi software

Tenuta\ conservazione

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane
Fascicolazione: indicazioni normative

i InfoCert i Presentazione Istituzionale i

Art. 64.4 del DPR 445/2000

“Le amministrazioni determinano autonomamente...le modalita di
attribuzione del documenti ai fascicoli.... *

La legge recepisce e richiede di definire i criteri di formazione del fascicoll,
cio per motivi organizzativi, archivistici e di efficacia/efficienza anche ai fini
dell’'assolvimento del diritto di accesso alle informazioni (L 241/90)

www.infocert.it I n f
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Relatore
Note di presentazione
v. caso Gladio. Distruzione del legame tra i documenti: sfascicolazione
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L’archivio digitale delle Camere di Commercio italiane
Codice dellamministrazione digitale (d.lgs. 82/2005), modificato con

d.lgs. 159/2006

« art.1, comma u. (Definizioni)

gestione informatica dei documenti: insieme delle attivita
finalizzate alla registrazione e segnatura di protocollo,
nonché alla classificazione, organizzazione,
assegnazione, reperimento e conservazione del
documenti amministrativi formati o acquisiti dalle
amministrazioni, nel’ambito del sistema di
classificazione d’archivio adottato, effettuato mediante
sistemi informatici

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane | " D Ckpiotis

Codice dellamministrazione digitale (d.lgs. 82/2005), modificato con
d.lgs. 159/2006

art. 41, comma 2(Procedimento e fascicolo informatico)

la PA titolare del procedimento puo raccogliere in un
fascicolo informatico gli atti, | documenti e i dati del
procedimento medesimo da chiungue formati; all'atto della
comunicazione dell'avvio del procedimento ai sensi della .
241/1990, comunica agli interessati le modalita per
esercitare in via telematica i diritti previsti dalla medesima

legge

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

Codice dellamministrazione digitale (d.lgs. 82/2005), modificato con
d.lgs. 159/2006

art. 41, comma 2-bis(Procedimento e fascicolo informatico)

Il fascicolo informatico e realizzato garantendo la possibilita
di essere direttamente consultato ed alimentato da tutte le
amministrazioni coinvolte nel procedimento; le regole per
la costituzione e l'utilizzo del fascicolo sono conformi al
principi di una corretta gestione documentale ed alla
disciplina della formazione, gestione, conservazione e
trasmissione del documento informatico, comprese le
regole concernenti il protocollo informatico, il sistema
pubblico di connettivita, i criteri di interoperabilita e di
cooperazione applicativa

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

i InfoCert i Presentazione Istituzionale i

Codice dellamministrazione digitale (d.lgs. 82/2005), modificato con
d.lgs. 159/2006

art. 41, comma 2-ter(Procedimento e fascicolo informatico)

Il fascicolo informatico reca I'indicazione:

dell’amministrazione titolare del procedimento, che
curala costituzione e la gestione del fascicolo;

delle altre amministrazioni partecipanti;
del responsabile del procedimento;
dell'oggetto del procedimento;
dell'elenco dei documenti contenuti

www.infocert.it
infocert S.p.a Tutti i diritti riservati
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L’archivio digitale delle Camere di Commercio italiane

Codice dellamministrazione digitale (d.lgs. 82/2005), modificato con
d.lgs. 159/2006

art. 41, comma 2-quater(Procedimento e fascicolo informatico)

Il fascicolo informatico:

puo contenere aree a cui hanno accesso solo
'amministrazione titolare e gli altri soggetti da essa individuati

e formato in modo da garantire la corretta collocazione, la
facile reperibilita e la collegabilita, in relazione al contenuto ed
alla finalita dei singoli documenti

costituito in modo da deve garantire I'esercizio in via telematica
dei diritti previsti dalla citata legge 241 del 1990

www.infocert.it I n f
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L’archivio digitale delle Camere di Commercio italiane

QUALITA’ DEL SISTEMA DI CLASSIFICAZIONE

i InfoCert i Presentazione Istituzionale i

|l sistema di classificazione adottato deve essere in grado di:

 garantire un facile aggiornamento e modalita dinamiche di
trattamento del documento

 aderire alla struttura organizzativa dell'amministrazione (modelli
accentrati, decentrati o misti)

« definire responsabilita specifiche di formazione e tenuta dei fascicoli
(ad esempio, ogni voce finale del piano deve essere attribuita a una
struttura organizzativa)

 Integrarsi con | piani di conservazione e con il controllo dei processi

www.infocert.it I n f
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amministrativi



Relatore
Note di presentazione
QUALITA’ DEL SISTEMA DI CLASSIFICAZIONE

Il sistema di classificazione adottato deve essere in grado di:

-garantire un facile aggiornamento e modalità dinamiche di trattamento del documento

-aderire alla struttura organizzativa dell’amministrazione (modelli accentrati, decentrati o misti)

-definire responsabilità specifiche di formazione e tenuta dei fascicoli (ad esempio, ogni voce finale del piano deve essere attribuita a una struttura organizzativa)

-integrarsi con i piani di conservazione e con il controllo dei processi amministrativi
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L’archivio digitale delle Camere di Commercio italiane
La classificazione

i InfoCert i Presentazione Istituzionale i

La classificazione in ambiente digitale offre nuove possibilita:

 recupero piu rapido dell'informazione documentaria
(soprattutto se supportata da strumenti avanzati di
Indicizzazione)

 diversificazione del trattamento per tipologie documentarie
(es. creazione di un repository documentario per materiali di
alto contenuto informativo, quali delibere, verbali, pareri, ...

Identificabili anche mediante I'indice di classificazione)

« coerenza, qualita ed efficacia nella gestione dei dati del
sistema informativo (ad esempio mediante I'eventuale
predefinizione delle voci di fascicolazione, l'utilizzo di dizionari
controllati e strutturati).

www.infocert.it I n f
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Relatore
Note di presentazione
LA CLASSIFICAZIONE IN AMBIENTE DIGITALE

La classificazione in ambiente digitale offre nuove possibilità:

-recupero più rapido dell’informazione documentaria (soprattutto se supportata da strumenti avanzati di indicizzazione)

-diversificazione del trattamento per tipologie documentarie (es. creazione di un repository documentario per materiali di alto contenuto informativo, quali delibere, verbali, pareri, … identificabili anche mediante l’indice di classificazione)

-coerenza, qualità ed efficacia nella gestione dei dati del sistema informativo (ad esempio mediante l’eventuale predefinizione delle voci di fascicolazione, l’utilizzo di dizionari controllati e strutturati).
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L’archivio digitale delle Camere di Commercio italiane
Elementi di archivistica: il Fascicolo

E utile individuare, analizzare e gestire i modelli di fascicoli con campi
personalizzati, collegati all'ultimo livello del piano di classificazione:

Per esempio:

'oggetto puo essere strutturato in pit campi predefiniti (utilizzando
dizionari controllati)

si puo indicare la struttura responsabile della tenuta (a livello di
collocazione fisica) presso I'archivio corrente

sl puo indicare altri tipi di ordinamento e numerazione present
all'interno dell'ufficio

si puo fare riferimento a documenti o fascicoli collegati

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0
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Il sottofascicolo

|l fascicolo puo essere articolato in ‘sottofascicoli’, che, a loro
volta, possono essere articolati in ‘inserti’.

In tal caso | documenti saranno collocati in ordine cronologico
all'interno di ciascun sottofascicolo o inserto.

www.infocert.it I n f
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Creazione del documento

da elaboratore

I Documento
acquisizione informatico
cartaceo dell'immagine
&) T
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Fascicolazione

o«

Archivio di lavoro
A

>

EI \1 -GESTIOME DEL RERSONALE
| E91 -CONCORST EGSUNZIONT

1 -woRmaTl . I
2 -r1cEzion] ED 1STRUTTORIA DOMAEaSCICO 0)
[¥)3 -HOMINA CHMMISSIONT ESAMINATRICT

“in -MOMINA IR PROWA ED IN RUOLD I ett rO n I CO

[:15 -ACCERTAMENTS IDONEITA' PSICO-FISICA-ATTITUDINALE
ok 2 -CESSAZIONE EL RAPPORTS OI PUBBLICO IMPIEGC
lntoceﬂ B \

RALE 1 -woRmaTI
[ 2 -CESS, IMBYEGHT PER LIMITI ETA' DIMISSIONI E ALTRO

> AT s

EMTL A RIPOSO
[:15 -DISPEMSE DAL SERVIZIO

Adobe N u C I eo m | n | m 0 Cls -DECADENZE O DESTITUZIONI DALL'IMPIEGD
_ S ~L7}7 -RISOLUZIONE DEI CONTRATTI & TERMINE
di protocollo ®

[ 2 -TRATTAMENTO ECONOMICO I 1 1
|- %34 -TRAT.TO PENSIONISTICO DI QUIESCENZA E DI PREV.ZA n VI O I n
oI -woRmaTIVA

Documenti o conservazione
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Conservazione del fascicolo

Con rilevanza
fiscale

Marca
temporale

Responsabile della Conservazione

Fascicolo F" '
elettronico d'lnga?e f
Tol =
‘ Senzarilevanza s

fiscale

Riferimento
temporale
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Alcuni esempi di flussi digitali

*q— Delay Set for 5 Min.

Ready MO it
Get L#:'? —-—ﬁ Average 3 Times
& Yes
-l -.:._f_,,@_' O UL

infocert S.p.a Tutti i diritti riservati |
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GESTIONE DOCUMENTALE INTERNA:

GESTIONE DELLE DELIBERE

La soluzione applicativa predisposta permette la gestione dei flussi deliberativi
che caratterizzano I'azione amministrativa di ogni singola CCIAA.

Si tratta di un servizio modulare dove ciascun modulo gestisce le varie fasi
degli iter deliberativi totalmente informatizzato (fase pre-riunione, post-
riunione, redazione e validazione dei documenti ufficiali e archiviazione e
conservazione informatica degli stessi).
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Cos’ e una delibera e una determinazione?

La deliberazione e I'atto formale con il quale gli Organi, Collegiali e non, direttivi
degli Enti stabiliscono gli indirizzi di funzionamento di questi ultimi.

Sono competenti a sottoscrivere le deliberazioni la Giunta, il Consiglio ed in casi
d'urgenza il Presidente.

La determinazione e I'atto formale con il quale i dirigenti individuati dal T.U.
delle Autonomie Locali, ed indicati nel successivo articolo, pongono in
essere ['attivita di gestione degli Enti, ivi compresa quella finanziaria con
|a relativa assunzione delle prenotazioni dei provvedimenti di spesa.

Sono competenti a sottoscrivere le determinazioni i Dirigenti, compreso |l
Segretario Generale.

www.infocert.it I n f
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Come automatizzare I'iter deliberativo?

*Abilitazioni gestite in sicurezza con autenticazione tramite
User/Password e/o Smart-Card

*Organigramma delle User con gestione dei cicli autorizzativi e dela
visibilita selettiva

Ruoli delle User per I'accesso selettivo all’utilizzo delle funzionalita
della procedura

Gestione tipologia degli Attii

«Ciclo di vita degli Atti [ter/Fasi con definizione di work-flows
completamente configurabili

www.infocert.it I n f
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Le fasi dell’'iter deliberativo

Focus sull’'organizzazione

Pre-Riunione: Proposte di Deliberazione e
Determinazione

Riunione: Avvisi di convocazione. Ordini del giorno ed
Awvisi di convocazione

*Post-riunione: Numerazione Deliberazioni e
Determinazioni, Repertori ed Elenchi

www.infocert.it I n f
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| tipl atto
Focus sul documenti

1. Documento di deliberazione/determinazione
Estratto del verbale (Riunione + Deliberazione)
Awviso di convocazione

Ordine del giorno provvisorio e definitivo
Verbale di seduta

Repertorio

Certificato di pubblicazione

Lista gettoni di presenza

© 00 N O O A~ N

Elenchi per la creazione delle etichette

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0




i InfoCert i Presentazione Istituzionale i

L’archivio digitale delle Camere di Commercio italiane

Punti di forza
Creazione dei documenti degli atti in modo automatico
secondo modelli predefiniti dall’'utente

e\/ersioning dei documenti prodotti

sGestione accessi concorrenti nelle sessioni di modifica
del documenti

*Tracciabilita per ogni modifica eseguita sui documenti

Gestione allegati informatici degli atti

*Vari criteri di ricerca sui documenti e sugli allegati
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Punti di forza

Pubblicazione delle deliberazioni e determinazioni su
Internet

o[ntegrazione con la Firma Digitale

o[ntegrazione con il Protocollo Informatico - Conservazione
a norma

e[ntegrazione con la Gestione della Contabilita

www.infocert.it I n f
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Benefici per gli utilizzatori

«Semplicita di utilizzo

Per |'installazione necessita soltanto di un Browser
Utilizzabile via Internet

«Criteri di ricerca evoluti (compresa la ricerca full-text sul
documenti)

Eliminazione delle fasi di routine nella redazione del
documento

«Abbattimento del costi di produzione della
documentazione

«Abbattimento dei costi sulla fornitura dei servizi di
consultazione
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Benefici per il management

Controllo sulle politiche di sicurezza
Controllo sullo stato di avanzamento iter
Controllo su ogni singola modifica effettuata
«Efficienza del ciclo di approvazione dei
documenti (Work-flow e firma digitale)
Trasparenza nella gestione dell’'ente
«Abbattimento dei costi organizzativi
Abbattimento dei costi gestionali
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Librarnet

LIBRANET
DETERMINA
da elaboratore

—

Dertermina Firma
informatica Digitale
Del Dirigente

InfoCert

i Presentazione Istituzionale

LegalCycle

il

FASCICOLAZIONE

Serie delle Dermine Annuali

- Copie di
sicurezz

Test periodico della
eggibilita.dei.docume E——

@

Marca
temporale

Responsabile della
Conservazione
infocert

LegalDec
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Firma
digitale
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Il ciclo di vita del modulo elettronico

Creazione >Pubb|icazio§ Compilazio& Lavorazione/

Creazione del modulo compilabile b T —

ie-8: )

B F e S

in formato PDF con lo strumento pill ———
utile (es. OpenOffice) e

s ik 4 M
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Il ciclo di vita del modulo elettronico

Creazione >Pubb|icazio§ Compilazio& Lavorazione/

Caricamento del modulo su LegalForm e
Pubblicazione del link sul sito internet dal quale si
vuol rendere il modulo visibile e compilabile

| | =
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Il ciclo di vita del modulo elettronico

Creazione / Pubbllca2|o Comp|Ia2|one Lavorazione
Compilazione del modulo tramite I
LegalForm (con eventuale firma
digitale del compilatore)
t 3, Consultazione dei moduli compilati,
: estrazione dei dati raccolti,

evasione delle pratiche in lavorazione

www.infocert.it I n f
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Flusso Operativo

La Soluzione LegalForm prevede il seguente flusso di
utilizzo:

2. Comp|Ia2|one moduli
1. Pubblicazione moduli

> g Legal—arm

Utenti

{ ‘ 3 Consultazione / Lavorazione

Cliente moduli compilati (infoler) \ E
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Pubblicazione

Gli utenti autorizzati possono inserire nel sistema nuovi moduli
Possibile obbligatorieta di firma digitale dei moduli
Protocollazione automatica dei moduli compilati (opzionale)

Compilazione
Strumenti di compilazione dei moduli, con autenticazione
dell’'utente

Possibile compilazione in piu fasi (moduli “in bozza”)
Tracciatura dei moduli compilati

Back-end

Consultazione dei moduli compilati ed estrazione dei dati
relativi

Lavorazione ed evasione della pratica con accesso profilato

www.infocert.it I n f
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La Conservazione elettronica dei documenti  Infocert | Presentazione Istituzionale

HIGHLIGHTS
Strumenti per la gestione
+ Firma Digitale

* Riferimento Temporale

« Marca Temporale

www.infocert.it I n f
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Norme di riferimento InfoCert

i Presentazione Istituzionale

Fiscale

Documento informatico

Firma Validazione
Digitale Temporale

> Decreto MEF 23/01/2004

> Decreto PR 633/1972

> Circolari Agenzia Entrate

> Risoluzioni Agenzia Entrate

> D.Lgs 82/2005 — CAD e ss modd
> Deliberazione CNIPA 11/2004
> Legge 2/2009 conv. DL

185/2008

> Direttiva 1999/93/CE
> Decreto Lgs 82/2005 - CAD
> Decreto PCM 13/01/2004




Flrma dlgltale InfoCert Presentazione Istituzionale

E I'equivalente elettronico della firma autografa e consente
di rendere manifeste e garantire le caratteristiche di.

Integrita: il documento non e stato modificato,
volontariamente o accidentalmente, dopo la sua firma

Autenticita: il documento e stato firmato effettivamente dalla
persona indicata nel certificato digitale allegato

Non ripudio: chi ha firmato il documento non lo puo
disconoscere

www.infocert.it I n f
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Tecnologicamente, la firma digitale si basa su tre elementi:

Coppia di chiavi crittografiche

Certificato qualificato

Dispositivo sicuro per la creazione di una firma

www.infocert.it
infocert S.p.a Tutti i diritti riservati §
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ChlaV| Crlttograflche InfoCert Presentazione Istituzionale

Chiave privata
Serve ad apporre la firma sul documento,
deve essere tenuta segreta

Chiave pubblica
Serve a verificare che la firma sia stata

apposta con la corrispondente chiave
privata; e inserita nel certificato di firma,
Inviato con Il documento firmato

ma,
b
a"-'- il
I 22 e
i
o
)
(=]
"t
L
1
|
| ¥ L H

E impossibile risalire alla chiave privata partendo dalla

chiave pubblica
www.infocert.it @
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Decreto Lgs n. 82 07/03/05 - CAD, art 1 r

Associa le credenziali di firma ad un soggetto in maniera
chiara e incontrovertibile

Conforme ai requisiti definiti dall’allegato | della Direttiva
1999/93/CE

Rilasciato da una Certification Authority (CA) dopo

'Identificazione di persona del richiedente presso una
Registration Authority

www.infocert.it I n f
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Certificato qualificato

i InfoCert i Presentazione Istituzionale !

Certificato
| Generale | Dettagl | Percorsa certificazione |
Maostra: |=:T|_|tti:=- w
Campo Yalore

E.ﬁ.lguritmn della firma... shalR5a
ERilasciatn da InfoCamere Firma Qualificata, Ce
'-.-'alidI:u dal gioved 2 agosto 2007 14,32.09
E'u'alidu:u fino al [unedi # agosto 2010 2,00.00
Igor Marcolongo, 2007111111655, 1...
Chiave pubhblica RS4 (1024 Bits)
@Criteri certificato [1]Certificato Criterio: Identificatare ...
ﬁNnme alkernativo og... Mome RFCS2Z=igor.marcolongoi@in, .. ]

M = Igar Marcolongo

dniQualifier = 2007111111655

Mumero di serie = IT:MRCGRISIHIZFIE24
G =IG0R

M = MARCOLOMGD
0 = NOM PEESEMTE
C=1IT

Modifica proprieta. .. [ Copia su file. .. J

Certification Authorit

Data e ora di rilascio
Data e ora di scadenza

Dati identificativi del soggetto con
Codice Fiscale

E possibile indicare anche
I'organizzazione di appartenenza

del titolare

www.infocert.it ( ’
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Dispositivo sicuro per la creazione della firma | InfoCert | Presentazione Istituzionale

Dispositivo per la creazione di una firma che soddisfa |
requisiti dell'allegato 1l della Direttiva 1999/93/CE:

| dati utilizzati nella generazione della firma possono
comparire in pratica solo una volta e ne e garantita la
riservatezza;

| dati utilizzati nella generazione della firma non possono
essere derivati e/o contraffatti;

dati utilizzati nella per la generazione della firma sono
orotetti contro 'uso da parte di terzi (PIN);

dispositivi non alterano | dati da firmare.

www.infocert.it I n f
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Dispositivo sicuro per la creazione della firma  Infocert | presentaz fone stituzionale

Calcola e appone la firma
Contiene Il certificato
Presenta elevati requisiti di sicurezza

1202040000466655

DISPOSITIVO DI FIRMA DIGITALE




Validazione tempora'e InfoCert Presentazione Istituzionale

E il risultato di una procedura informatica con cui si
attribuiscono a uno o piu documenti una data e ora certe

Marca temporale: fornita da una Terza Parte Fidata (CA), garantisce

che il riferimento e una “data certa” ed e opponibile ai terzi

Esiste anche Il

Riferimento temporale: informazione, contenente data e ora,
ottenuta con soluzioni interne. Le misure attuate a garanzia
dell'associazione e della precisione di data e ora devono essere

documentate

www.infocert.it I n f
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DPCM 13/01/2004, art 1, comma 1, lettera g)

Informazione, contenente data e ora, associata a un
documento informatico

Ottenuto con soluzioni interne documentate

Necessario garantire la sicurezza dell'associazione e
la precisione di data e ora

Essenziale nei processi di dematerializzazione del =
documenti rilevanti ai fini tributari i

www.infocert.it

infocert S.p.a Tutti i diritti riservati
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Istituto Elettrotecnico Nazionale
GALILEO
FERRARIS

Blindatura
ora e data

Ricezione
“tempo campione”

Server
azienda

J

Allineamento orologi

www.infocert.it ‘ ’
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leerlmento temporale InfoCert Presentazione Istituzionale

Il livello di efficacia e validita del riferimento temporale
dipende da:

Efficacia della “blindatura” dei PC;
Possibilita che I'ora possa essere alterata;

Garanzia del meccanismo di associazione del riferimento
con il documento (non deve essere possibile associare un
riferimento corretto a un documento diverso da quello e

dovuto) .
Criticita superate dalla MARCA TEMPORALE g

www.infocert.it I n f
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Decreto Lgs n. 82 07/03/05 - CAD, art 1 bb

Fornita da una Terza Parte Fidata
B Garantisce che il riferimento e una “data certa”
E opponibile ai terzi

® || certificatore deve assicurare un errore massimo di 1” e
un tempo di risposta non superiore a 1’ dall'invio della
richiesta

(DPCM 13 gennaio 2004, art. 48 co 1, art 51 co 5)’ <

www.infocert.it I n f
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Flrma e marca d|etr0 |e qu|nte InfoCert Presentazione Istituzionale

Hash

Detto anche “impronta” e una sequenza di numeri che identifica
univocamente un documento informatico.

E generato da una apposita funzione che “digerisce” il contenuto
del documento, non importa quanto grande esso sia, restituendo
una sequenza di lunghezza fissa.

www.infocert.it I n f
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X — @383 10100111, ——

Calcolo dell’Hash

Chiave privata

www.infocert.it
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Certificato

Generale |Dettag\| | Percorso certificazions |

Informazioni sul certificato

Scopo certificato:
+1.3.76.14.1.1.16
*1.3.76.24.1.1.2
+Criteri di applicazione

* Per ulkeriori dettagli consultare |a dichiarazione dell'Autorita di certif

Rilasciato a: Igor Marcolongo

Rilasciato da InfoCamere Firma Qualificata

valido dal 02/08{2007 &l 02/08/2010

documento

[Installa certificato.... | [ Dichiarazione emi tente |

certificato

BUSTA CRITTOGRAFICA .p/m

www.infocert.it ( ’
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Marca temporale dletro |e qu|nte InfoCert Presentazione Istituzionale

= | Impronta del documento da marcare viene calcolata e
inviata alla CA

= | a CA appone la firma con data e ora opponiblili a terzi

Il server di marca della CA e tenuto allineato alla fonte
ufficiale abilitata a fornire il “tempo campione” (IEN G.
Ferraris — INRIM)

D.M. 591/1993

www.infocert.it
infocert S.p.a Tutti i diritti riservati /




Marca temporale dletro |e qu|nte InfoCert Presentazione Istituzionale

. & Cliente
- — @5 — 10100111,

Calcolo dell’Hash

B TIstituto Elettrotecnico Nazionale

GALILEO
FERRARIS

Certification Authority

,/,f“
www.infocert.it 5§
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Adobe

: ___-_. [l cotca. Hmm[g
documento Firma dell’hash Certificato
con data e ora della TSA

STRUTTURA SMIME .m/7/m

www.infocert.it
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Digitalizzazione documenti analogici

Normativa di riferimento

Deliberazione CNIPA 11/2004, articolo 4

D.Lgs 82/2005 — CAD, articolo 23 commi 4 e 5 del cosi come modificato dalla legge 2/2009
di conversione del Decreto-Legge 185/2008 AntiCrisi

Decreto MEF 23/01/2004 “Modalita di assolvimento degli obblighi fiscali relativi ai

documenti informatici e alla loro riproduzioni in diversi tipi di supporto”, articolo 4

www.infocert.it I n f
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Digitalizzazione documenti cartacei

Deliberazione CNIPA 11/2004 — articolo 4

1. Il processo di conservazione sostitutiva di documenti analogici avviene
mediante memorizzazione della relativa immagine direttamente sui
supporti ottici, eventualmente, anche della relativa impronta, e termina con
I'apposizione, sull'insieme dei documenti o su una evidenza informatica
contenente una o piu' impronte dei documenti o di insiemi di essi, del
riferimento temporale e della firma digitale da parte del responsabile della
conservazione che attesta cosi' il corretto svolgimento del processo.

2. |l processo di conservazione sostitutiva di documenti analogici
originali unici si conclude con l'ulteriore apposizione del riferimento
temporale e della firma digitale da parte di un pubblico ufficiale per
attestare la conformita’ di quanto memorizzato al documento d'origine.

www.infocert.it I n f
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Digitalizzazione documenti cartacei

Decreto Lgs 82/2005 — Codice Amministrazione Digitale, articolo 23, cc. 4 -5

4. Le copie su supporto informatico di qualsiasi tipologia di documenti
analogici originali, formati in origine su supporto cartaceo o su altro
supporto non informatico, sostituiscono ad ogni effetto di legge gli originali
da cui sono tratte se la loro conformita all'originale e assicurata da chi
lo detiene mediante l'utilizzo della propria firma digitale e nel rispetto
delle regole tecniche di cui all'articolo 71.

5. Con decreto del Presidente del Consiglio dei Ministri possono essere individuate particolari
tipologie di documenti analogici originali unici per le quali, in ragione di esigenze di natura
pubblicistica, permane l'obbligo della conservazione dell'originale analogico oppure, in
caso di conservazione ottica sostitutiva, la loro conformita all'originale deve essere
autenticata da un notaio o da altro pubblico ufficiale a cio autorizzato con dichiarazione da
questi firmata digitalmente ed allegata al documento informatico.
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Documento

LegalDec
cartaceo s oo St
Documento

LegalDe
cartaceo s oo S
Originale unico . : ‘ﬁ s ;

Firma digitale del Pubblico

Ufficiale

!? U LegalDec

Firma digitale del detentore
Copia che “sostituisce ad ogni effetto di legge”
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Creazione deil documenti elettronici

Normativa di riferimento

D.Lgs 82/2005 — CAD, articolo 20

1. Il documento informatico da chiunque formato, la registrazione su supporto informatico e la
trasmissione con strumenti telematici conformi alle regole tecniche di cui all'articolo 71 sono validi e
rilevanti agli effetti di legge, ai sensi delle disposizioni del presente codice.

1-bis. L'idoneita del documento informatico a soddisfare il requisito della forma scritta e liberamente
valutabile in giudizio, tenuto conto delle sue caratteristiche oggettive di qualita, sicurezza, integrita
ed immodificabilita, fermo restando quanto disposto dal comma 2.

2. Il documento informatico sottoscritto con firma elettronica qualificata o con firma digitale, formato nel
rispetto delle regole tecniche stabilite ai sensi dell’articolo 71, che garantiscano I'identificabilita
dell'autore, I'integrita e 'immodificabilita del documento, si presume riconducibile al titolare del
dispositivo di firma ai sensi dell'articolo 21, comma 2, e soddisfa comunque il requisito della forma
scritta, anche nei casi previsti, sotto pena di nullita, dall'articolo 1350, primo comma, numerida 1 a
12 del codice civile.
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Regole di creazione dei documenti elettronici

La validita e sottoposta alla

Documento : -
' valutazione del giudice
elettronico t Le g aLDgC
_ Adobe
semplice

LegalDec

Documento .
elettronico o s
Adobe )

valenza di “forma

scritta” Statico non Firma elettronica
modificabile qualificata o firma
digitale
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Creazione dei documenti elettronici | Infocert

Creazione deil documenti elettronici rilevanti ai fini tributari
Normativa di riferimento

Decreto MEF 23/01/2004 “Modalita di assolvimento degli obblighi fiscali relativi ai
documenti informatici e alla loro riproduzioni in diversi tipi di supporto”, articolo 3
Articolo 2215-bis del Codice Civile, introdotto dalla legge 2/2009 di conversione del
Decreto-Legge 185/2008 AntiCrisi

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0




Dettagllo documentl trlbutan InfoCert Presentazione Istituzionale

Decreto MEF 23/01/2004, articolo 3: Obblighi da osservare per i documenti
rilevanti ai fini delle disposizioni tributarie

1. I documenti informatici rilevanti ai fini tributari:
a) Hanno la forma di documenti statici non modificabili

b) Sono emessi, al fine di garantirne I'attestazione della data, 'autenticita e l'integrita,
con l'apposizione del riferimento temporale e della sottoscrizione elettronica

C) sono memorizzati su qualsiasi supporto di cui sia garantita la leggibilita nel tempo,
purché sia assicurato l'ordine cronologico e non vi sia soluzione di continuita per
ciascun periodo d'imposta; inoltre, devono essere consentite le funzioni di ricerca e
di estrazione delle informazioni dagli archivi informatici in relazione al cognome, al
nome, alla denominazione, al codice fiscale, alla partita Iva, alla data o associazioni
logiche di questi ultimi.

2. (...) Il processo di conservazione e effettuato con cadenza almeno quindicinale per le
fatture e almeno annuale per i restanti documenti.
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Tutti | fiscali devono essere firmati

Deve essere rispettato I'ordine cronologico di memorizzazione
Non vi devono essere “buchi di numerazione”
Devono essere corredati dagli indici di ricerca minimi obbligatori

Cognome Partita IVA

Nome Data
Denominazione Combinazioni delle
Codice Fiscale precedent
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Le fatture elettroniche attive e passive devono essere conservate entro
15 giorni dalla loro emissione / recepimento

Le fatture cartacee possono essere conservate in modalita elettronica
come recupero del pregresso cartaceo, in tal caso non seguono la
cadenza quindicinale

Tutti gli altri documenti devono essere conservati con cadenza
annuale, entro il termine di stampa dei libri e dei registri

Entro tre mesi dal termine per la presentazione della
dichiarazione annuale dei redditi relativa al periodo in oggetto
di registrazione

Art 1, co. 161, |. 24/12/07 - Finanziaria 2008
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Codice Civile, Articolo 2215-bis — Documentazione Informatica

(DECRETO-LEGGE 29 nov 2008 , n. 185 Legge N°2 - 28 gennaio 2009, «Misure urgenti per
Il sostegno a famiglie, lavoro, occupazione e impresa e per ridisegnare in funzione anti-
crisi il quadro strategico nazionale».)

1. | libri, 1 repertori, le scritture e la documentazione la cui tenuta e obbligatoria per
disposizione di legge o di regolamento o che sono richiesti dalla natura o dalle
dimensioni dellimpresa possono essere formati e tenuti con strumenti informatici.

2. Le registrazioni contenute nei documenti di cui al primo comma debbono essere
rese consultabili in ogni momento con | mezzi messi a disposizione dal soggetto
tenutario e costituiscono informazione primaria e originale da cui e possibile
effettuare, su diversi tipi di supporto, riproduzioni e copie per gli usi consentiti dalla

legge.
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Codice Civile, Articolo 2215-bis — Documentazione Informatica

3. Gli obblighi di numerazione progressiva, vidimazione e gli altri obblighi previsti
dalle disposizioni di legge o di regolamento per la tenuta dei libri, repertori e
scritture, ivi compreso quello di regolare tenuta del medesimi, sono assolti, in
caso di tenuta con strumenti informatici, mediante apposizione, ogni tre mesi a far
data dalla messa in opera, della marcatura temporale e della firma digitale
dell'imprenditore, o di altro soggetto dal medesimo delegato, inerenti al
documento contenente le registrazioni relative ai tre mesi precedenti.

4. Qualora per tre mesi non siano state eseguite registrazioni, la firma digitale e la
marcatura temporale devono essere apposte all'atto di una nuova registrazione, e
da tale apposizione decorre il periodo trimestrale di cui al terzo comma.

5. 1 libri, 1 repertori e le scritture tenuti con strumenti informatici, secondo quanto
previsto dal presente articolo, hanno l'efficacia probatoria di cui agli articoli
2709 e 2710 del Codice Civile.
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Su questa norma e stato scritto tutto e il contrario di tutto e
' Amministrazione Finanziaria non si e ancora pronunciata ufficialmente

Anche il CNDCEC ha proposto un suo emendamento, in occasione del
recente Convegno nazionale:

“1. Dopo il comma 4 dell'art. 2215-bis del codice civile € inserito il seguente
comma: «Nel casi In cui la normativa vigente preveda una cadenza
temporale superiore a tre mesi per la riproduzione a stampa o l'invio in
conservazione a norma dei libri, repertori e scritture, I'apposizione della
firma digitale e della marcatura temporale puo essere effettuata, in
deroga a quanto previsto al commi terzo e quarto del presente arti
nel rispetto di tale cadenza temporale»”

CNDCEC
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Nell'attesa degli sviluppi, I'interpretazione piu convincente e quella
contenuta nella Circolare Assonime n. 19 del 20/04/2009 “La nuova
disciplina civilistica delle scritture contabili e dei libri sociali tenuti con
strumenti informaticl”

Individua tre differenti adempimenti per la corretta tenuta dei libri e registi
elettronici:

La registrazione delle operazioni
La formazione del libro/registro

La conservazione del documento
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Creazione dei documenti elettronici tributari  Infocert | Presentazione Istituzionale

Documento F | F ,
elettronico é Le g aLDgC
Adobe '

rilevante ai fini

tributari Statico non Firma digitale e
modificabile Riferimento Temporale

Libro e registro

o
elettronico \/

Registrazioni del Firma digitale dell'imprenditore
trimestre Marca Temporale trimestrale

dervations Sodtfulive

G LegalDec
Q galbec

L’Agenzia delle Entrate ha dichiarato informalmente che per i documenti regolati dalla normativa tributaria e
corretta anche la firma e conservazione con cadenza annuale, nei medesimi termini previsti per la stampa.
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Articolo 4: Conservazione digitale delle scritture contabili e dei documenti
analogici

Non e necessario conservare il modalita sostitutiva tutte le tipologie
documentali

Ma la modalita di conservazione di una tipologia di documenti deve essere
omogenea per tutto I'esercizio

La distruzione di documenti analogici, di cui &€ obbligatoria la
conservazione, € consentita soltanto dopo il completamento
della procedura di conservazione digitale
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("'
HIGHLIGHTS Strumenti hardware e software
Responsabilita
Documentazione (Manuale)
> Conservazione dei documenti analogici
> Conservazione dei documenti informatici CeSFSILcl)ssi
» Conservazione documenti rilevanti ai fini tributari Controlli di funzionalita
> Responsabilita della conservazione
> Il Manuale della Conservazione Ifiche
Leggibilita dei documenti
Supporti e formati
E Sicurezza informatica

Protezione dei dati personali
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La Deliberazione CNIPA 11/2004 detta le “regole tecniche per
la riproduzione e conservazione di documenti su supporto
ottico idoneo a garantire la conformita dei documenti agli
originali”

E il quadro di riferimento per i processi e i sistemi di
conservazione elettronica documentale

Il Decreto MEF 23/01/2004 chiarisce le particolari modalita di
conservazione deil documenti fiscali
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Articolo 3: Conservazione di documenti informatici

1. Il processo di conservazione sostitutiva di documenti informatici, anche
sottoscritti, cosi come individuati nell'art. 1, lettera f), e, eventualmente,
anche delle loro impronte, avviene mediante memorizzazione su
supporti ottici e termina con |'apposizione, sull'insieme dei documenti o
su una evidenza informatica contenente una o piu impronte dei
documenti o di insiemi di essi, del riferimento temporale e della firma
digitale da parte del responsabile della conservazione che attesta |l
corretto svolgimento del processo.
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Articolo 4: Conservazione di documenti analogici

1. Il processo di conservazione sostitutiva di documenti analogici avviene
mediante memorizzazione della relativa immagine direttamente sul
supporti ottici, eventualmente, anche della relativa impronta, e termina con
l'apposizione, sull'insieme dei documenti o0 su una evidenza informatica
contenente una o piu impronte dei documenti o di insiemi di essi, del
riferimento temporale e della firma digitale da parte del responsabile
della conservazione che attesta cosi il corretto svolgimento del processo.
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Articolo 3: Obblighi da osservare per | documenti rilevanti ai fini delle
disposizioni tributarie

2. Il processo di conservazione dei documenti informatici avviene mediante
le modalita di memorizzazione previste al comma 1, lettera d), e secondo
Il procedimento indicato nell'art. 3 della deliberazione dell'AIPA n. 42 del
2001 e termina con la sottoscrizione elettronica e l'apposizione della
marca temporale, in luogo del riferimento temporale, sull'insieme del
predetti documenti ovvero su un'evidenza informatica contenente
l'impronta o le impronte dei documenti o di insiemi di essi da parte del
responsabile della conservazione di cui all'art. 5 della deliberazione
dell'AIPA n. 42 del 2001.
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Il processo di conservazione

InfoCert Presentazione Istituzionale

B
Con rilevanza Ef
fiscale Z
7 Marca Z
temporale Copia di
Responsabile della = Sleurezza
Documento Eirma Conservazione Z
ronto i Z i
P digitale ¢ | Z Q\\*.*

| ( SYPN

Senza rilevanza

fiscale Eventuali altre
Riferimento copie di
temporale backup
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Relatore
Note di presentazione
Le copie di back up eventualmente consegnate al cliente non sono organicamente inserite nel sistema di conservazione in quanto:

Non sono rilette periodicamente

Non sono gestite nell’elenco dei supporti tenuto dal Responsabile

Il loro valore potrebbe quindi non essere equivalente di quello dei documenti conservati direttamente dal Responsabile.



È altrettanto evidente che il crearsi una copia dei propri archivi su cd non costituisce un sistema di conservazione dei documenti secondo le norme.
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Il Responsabile della Conservazione

Decide e organizza tutte le fasi del processo di conservazione
sostitutiva

Assicura la corretta conservazione del documenti e garantisce la
corretta tenuta dell'archivio, nonche 'accessibilita e I'esibizione
del singolo documento

Appone la propria firma digitale e 1l riferimento / marca temporale
al termine del processo, attestandone il corretto svolgimento

Rende accessibile 1l singolo documento attraverso un database,
assicurando la tempestiva esibizione
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Il Responsabile della Conservazione

Garantisce la leggibilita nel tempo dei documenti, provvedendo
alla conservazione di un archivio dei software necessari

Effettua un censimento del supporti di memorizzazione utilizzati
e garantisce nel tempo l'integrita dei documenti

Verifica la corretta funzionalita del sistema e del programmi

Adotta le misure per la sicurezza sia informatica sia fisica del
sistema, documentandone le misure

Richiede I'intervento del Pubblico Ufficiale nel casi in cui quest
sla previsto
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Il Responsabile della Conservazione

Definisce le procedure documentate di sicurezza, acquisizione,
memorizzazione e conservazione del document

Verifica periodicamente, con cadenza non superiore a cinque
anni, la leggibilita del documenti, provvedendo se necessario al
riversamento diretto o sostitutivo

Puo delegare alcune attivita a una o piu persone con adeguata
competenza ed esperienza
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Articolo 6: Obbligo di Esibizione

1. I documento conservato deve essere reso leggibile In
qualungue momento presso Il sistema di conservazione
sostitutiva e disponibile, a richiesta, su supporto cartaceo.

2. Il documento conservato puo essere esibito anche per via
telematica.

3. Qualora un documento conservato venga esibito su supporto
cartaceo fuori dall'ambiente in cui €' installato il sistema di
conservazione sostitutiva, deve esserne dichiarata la conformita
da parte di un pubblico ufficiale se si tratta di documenti per la
cui conservazione e previsto il suo intervento.
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Indici di ricerca del
documento

4\ 0] (0]

81131322206

AR

www.infocert.it I n f 3
infocert S.p.a Tutti i diritti riservati 0




” Manuale de”a Conserva2|one InfoCert Presentazione Istituzionale

Il Manuale della Conservazione non e previsto esplicitamente dalla normativa ma e un
elemento importante a tutela dell'azienda, dimostra 'adempimento delle norme, ed e uno

strumento essenziale nei confronti degli organi preposti ai controlli e alle ispezioni

“Il Responsabile della Conservazione... ... definisce e documenta le procedure di sicurezza
da rispettare per I'apposizione del riferimento temporale”

Deliberazione CNIPA 11/2004, art. 5, co. 1, punto q)

“Anche se non imposto da nessuna norma, vista la complessita delle operazioni da porre in
essere, si rende necessaria la redazione di un manuale della conservazione sostitutiva, in
cui definire tutte le specifiche tecnico-operative poste in essere nel processo di

conservazione”

Fiscooqqi — Notiziario dell’Agenzia delle Entrate, 04/05/07 - “| compiti del responsabile della conservazione”
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In caso di sistemi di gestione certificati, | Manuale della Conservazione
rappresenta il manuale di processo, che elenca la procedura di gestione

della documentazione in accordo con la Politica Aziendale di Gestione del

Documenti
Applicazioni:
SG Qualita: 1SO 9001

SG Ambiente: ISO 14001
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Il Manuale della Conservazione segue I'evoluzione dei processi
documentali e deve essere aggiornato in occasione di:

Modifiche normative rilevanti:
Nuove societa in conservazione;
Nuove tipologie documentali

Modifiche nel software utilizzato

La scelta della struttura del Manuale, quindi, deve essere in accordo con |
piani di dematerializzazione della societa
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e

\
Documer
HIGHLIGHTS |
H
> PEC
> I modulo di interoperabilita
> Le nuove evoluzioni normative D
Documenti elettror
Creazione (1
con valore |
Ges
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La Posta Elettronica Certificata

Norme di riferimento

Il Gestore di PEC

Il Funzionamento del sistema di PEC
|l valore del messaggio di PEC

Tecnologia abilitante

Valore legale della trasmissione

Le ricevute
Quando usare la PEC

Gestire correttamente i messaggi di PEC
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Strumento di comunicazione
affinché un mittente invii a un
destinatario un determinato
messaggio utilizzando un codice
concordato

La Posta Elettronica

Certificata _ o
|l risultato della comunicazione,

ovvero il messaggio di PEC, che nel
nostro caso e un documento
Informatico soggetto a proprie regole
di gestione
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Elementi per definire e garantire la validita dei

SRR RIS ISR E B documenti informatici. Precisi obblighi per la loro
Digitale emendato dal D.Lgs n. 159 del 04/04/06

accettazione
Decreto del Presidente della Repubblica 11/02/2005 Regolamento recante d'Sp_O_S'Z'OH' per l'utilizzo
n. 68 della posta elettronica certificata
Decreto Ministero Innovazione e Tecnologie Regole tecniche del servizio di trasmissione di
02/11/2005 documenti informatici mediante PEC

Cllrerelie Tl 2UALIZIne . A Modalita di accreditamento dei gestori di PEC

Legge n. 2/2009 di conversione del DL 185/2008 Obbligo di PEC per imprese, professionisti,
“Anticrisi” Pubblica Amministrazione
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Posta elettronica
Sistema elettronico di trasmissione del

Nell'operativita quotidiana fj documenti informatic

abbiamo due strumenti a Posta elettronica certificata

disposizione per Sistema di posta elettronica nella

trasmettere documenti guale e fornita al mittente

informatici documentazione elettronica attestante
I'invio e la consegna di documenti
Informatici

La differenza fondamentale sta nel rilascio delle
attestazioni a gestire i sistemi
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| Gestori di Posta Elettronica Certificata
Rilasciano caselle e domini di PEC
Svolgono il ruolo di garante per le fasi di invio e consegna di un
messaggio
Sono iscritti nell’'apposito elenco pubblico gestito dall'ex CNIPA
(Comitato Nazionale per I'Informatica nella Pubblica Amministrazione),
ora Digit@PA

http://lwww.cnipa.gov.it/site/it-
IT/Attivit%C3%A0/Posta_Elettronica_Certificata  %28PEC%29/Elenco_pubblico_dei_gestori/
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Possono diventare gestori:
aziende private, con capitale sociale non inferiore a 1 milione di euro
Pubbliche Amministrazioni, in possesso dei requisiti, anche tecnologicl,
che consentono di svolgere le attivita

Digit@PA valuta i requisiti di
Onorabilita del soggetto (amministratori)
Adeguatezza del personale
Processi atti a garantire la sicurezza dei dati e delle trasmissioni, piani
di emergenza

Esperienza del soggetto
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Tre soggetti:

MITTENTE: che trasmette

DESTINATARIO: che riceve

fornisce 1 dominl
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Attraverso la rete
INTERNET

: destinatario
mittente

e e - ca_sella _
destinatario

casella

mittente

Ricevuta di
presa in carico

Ricevuta di
accettazione

ge_store — E ——  gestore
mittente destinatario

Ricevuta

Ricevuta di consegna
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In sintesi

"Certificare" I'invio e la ricezione - 1 due
momenti fondamentali nella trasmissione
dei documenti informatici - significa
fornire al mittente, dal parte del proprio
gestore di posta, una ricevuta che
costituisce prova legale dell'avvenuta
spedizione del messaggio e dell'eventuale
allegata documentazione.

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0
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Allo stesso modo, quando il messaggio perviene al
destinatario, il server gestore invia al mittente la ricevuta di
avvenuta (0 mancata) consegna con precisa indicazione

temporale (riferimento temporale)

T

WWW.i f tt )
infocert S.p.a Tutti i diritti r Inf [:ert



” funZ|OnamentO de”a PEC InfoCert Presentazione Istituzionale

Nel caso in cui Il mittente
smarrisca le ricevute, la traccia
iInformatica delle operazioni
svolte viene conservata dai
gestorl, con lo stesso valore
giuridico delle ricevute (log del
messaggi)
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La Posta Elettronica Certificata

Norme di riferimento

|l Gestore di PEC

Il Funzionamento del sistema di PEC
Il valore del messaggio di PEC

Tecnologia abilitante

Le ricevute

Valore legale della trasmissione
Quando usare la PEC

Gestire correttamente i messaggi di PEC
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COS,é Ia PEC InfoCert

i Presentazione Istituzionale

Tecnologie di certificazione
Firma digitale, Validazione Temporale

Valore della comunicazione
elettronica

Presunzione di ricezione e
presunzione di conoscenza

Valore legale della PEC

Ricevute di PEC

Ricevuta di presa in carico, ricevuta di
avvenuta consegna...
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Integrita: il documento non e stato
Firma Digita|e; modificato, volontariamente o
accidentalmente, dopo la sua firma

e I'equivalente elettronico
della firma autografa e
consente di rendere
manifeste e garantire le
caratteristiche di.

Autenticita: il documento e stato
effettivamente firmato dalla persona
Indicata nel certificato digitale allegato

Non ripudio: il firmatario difficilmente
puo ripudiare una firma digitale
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Certificato

Generale lDettagh | Percorso certificazions |

Informazioni sul certificato

Scopo certificato:
+1.3.76.14.1.1.16
*1.3.76.24.1.1.2
+Criteri di applicazione

* Per ulkeriori dettagli consultare |a dichiarazione dell'Autorita di certif

Rilasciato a: Igor Marcolongo

Rilasciato da InfoCamere Firma Qualificata

valido dal 02/08{2007 &l 02/08/2010

documento

[Installa certificato.... | [ Dichiarazione emi tente |

certificato

BUSTA CRITTOGRAFICA .p/m

www.infocert.it ( ’
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Riferimento temporale
Informazione, contenente data e ora,

Validazione ottenuta con soluzioni interne.

Temporale Le misure attuate a garanzia
dell'associazione e della precisione di

& il risultato di una data e ora devono essere

orocedura informatica che f-decumentate

attribuisce a uno o piu Marca temporale

documenti una data e servizio rilasciato da una CA che

associa a uno o piu documenti
Informatici una data e ora certe e
opponibili ai terzi.
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Valore de”a flrma dlgltale nel tempo InfoCert Presentazione Istituzionale

PCM 30/03/09 — Regole Tecniche in materia di generazione,
apposizione e verifica delle firme digitali e validazione
temporale dei documenti informatici

Articolo 51 - Valore della firma digitale nel tempo

1. La firma digitale, ancorché sia scaduto, revocato o sospeso il relativo
certificato qualificato del sottoscrittore, € valida se alla stessa é
associabile un riferimento temporale opponibile ai terzi che colloca la
generazione di detta firma digitale in un momento precedente alla
sospensione, scadenza o revoca del suddetto certificato.

Articolo 43 - Validazione temporale con marca temporale
1. Una evidenza informatica e sottoposta a validazione temporale mediante
generazione e apposizione di una marca temporale alla relativa impronta
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Valore de”a flrma dlgltale nel tempo InfoCert Presentazione Istituzionale

PCM 30/03/09 — Regole Tecniche in materia di generazione,
apposizione e verifica delle firme digitali e validazione
temporale dei documenti informatici

Articolo 37 — Riferimenti temporali opponibili ai terzi

4.  Costituiscono inoltre validazione temporale:

a) il riferimento temporale contenuto nella segnatura di protocollo [...];

b) il riferimento temporale ottenuto attraverso la procedura di conservazione
dei documenti in conformita alle norme vigenti [...];

c) Il riferimento temporale ottenuto attraverso ['utilizzo di posta elettronica
certificata ai sensi dell'art. 48 del codice;

d) il riferimento temporale ottenuto attraverso |'utilizzo della marcatura postale
elettronica
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Firma digitale, validazione temporale e PEC InfoCert

Firma digitale
Tutti I messaggi di PEC e le ricevute

sono sottoscritte con firma digitale

_ o Riferimento temporale
Applicazioni alla PEC Tutte le ricevute presentano un
riferimento temporale opponibile al

terzi

Marca temporale
Il log dei messaggi e marcato
temporalmente dal Gestore
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La busta d| trasporto InfoCert Presentazione Istituzionale

Per ogni trasmissione via PEC viene creata una busta di trasporto
La busta di trasporto e il documento informatico che contiene il
messaggio di posta elettronica certificata e tutti gli eventuali allegati
La busta e firmata con una firma elettronica qualificata basata su un

sistema di chiavi asimmetriche, che garantisce l'integrita e l'autenticita

¥

del messaggio di PEC e di tutti gli allegati
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La Va“da2|one temporale de”e rlcevute InfoCert Presentazione Istituzionale

Le ricevute sono validate temporalmente dai gestori
mediante un riferimento temporale opponibile ai terzi
assoclato ad ogni firma

| gestori appongono un riferimento temporale su ciascun

messaggio

i ¥ 3 - :i y/
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La Va“da2|one temporale de”e rlcevute InfoCert Presentazione Istituzionale

| gestori mantengono traccia delle operazioni svolte su un
apposito registro informatico (log deli messaggi)
Quotidianamente, e apposta una marca temporale sul log dei
messagg|

Il documento e conservato dal gestore per 30 mesi, e | dati

sono opponibili ai terzi in caso di smarrimento delle ricevute
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Le ricevute di PEC

i InfoCert i Presentazione Istituzionale i

Le ricevute di PEC

Ricevuta di accettazione
Fornisce prova dell'avvenuta
spedizione del messaggio

Ricevuta di consegna

Prova che il messaggio e
effettivamente pervenuto e certifica il
momento della consegna

Awviso di mancata consegna
Comunica al mittente la mancata
consegna entro le 24 ore successive
all'invio
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infocert S.p.a Tutti i diritti riservati 0




Le rlcevute dl PEC InfoCert Presentazione Istituzionale

micezione di una ricevuta di
accettazione da parte del mittente
Indica che il gestore ha preso
effettivamente in carico la
trasmissione del messaggio e
degli eventuali allegati.

Inoltre, certifica che il messaggio
ha superato tutti i controlli formali

@ contenuto (es: virus)

Ricevuta di accettazione
Fornisce prova dell'avvenuta
spedizione del messaggio

Ricevuta di consegna

Prova che il messaggio e
effettivamente pervenuto e certifica il
momento della consegna

Awviso di mancata consegna
Comunica al mittente la mancata
consegna entro le 24 ore successive
all'invio
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m/iso di non accettazione
Ricevuta di accettazione

Se il Gestore non puo accettare |l Fornisce prova dell’'avvenuta

mesgaggp lo comunica al mlttent.e spedizione del messaggio
mediante I'avviso di non accettazione,

che riporta la motivazione per cui |l

messaggio e stato respinto Ricevuta di consegna
Prova che il messaggio e
effettivamente pervenuto e certifica il

\ momento della consegna

Awviso di mancata consegna
Comunica al mittente la mancata
consegna entro le 24 ore successive
all'invio
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ezione evuia di Ricevuta di accettazione
/ﬁr icezione gl una ficeviia di Fornisce prova dell'avvenuta
consegna da parte del mittente

o . . spedizione del messaggio
Indica Il gestore del destinatario ha P I
Inserito il messaggio spedito dal

mittente nella casella di PEC Ricevuta di consegna
indicata. Prova che il messaggio e
| a ricevuta sintetica contiene effettivamente pervenuto e certifica il
solamente I'hash della busta di momento della consegna

trasporto, la ricevuta completa
contiene il messaggio originale e

Wllegati

Awviso di mancata consegna
Comunica al mittente la mancata
consegna entro le 24 ore successive
all'invio
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Le rlcevute d| PEC InfoCert Presentazione Istituzionale

Ricevuta di accettazione
Fornisce prova dell'avvenuta

/ﬁittente riceve sempre notifica spedizione del messaggio
dell'esito della spedizione del

messaggio

Nel caso in cui il messaggio non
possa essere consegnato, |l
mittente ricevera un avviso di
mancata consegna con il motivo

per cui Il sistema non ha potuto AvViso di mancata consegna
depositare il messaggio nella Comunica al mittente la mancata
casella di destinazione consegna entro le 24 ore successive
all'invio

Ricevuta di consegna

Prova che il messaggio e
effettivamente pervenuto e certifica il
momento della consegna
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Le ricevute di PEC infoCert

Valore legale delle comunicazioni
PEC-to-PEC,

PEC-to-e-mall,

e-mail-to-PEC

Valore legale della
Posta Elettronica

Certificata Valore legale della trasmissione

elettronica
Presunzione di ricezione e

presunzione di conoscenza nel CAD e
nel Codice Civile
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DLgs 82/2005 Articolo 48
Posta Elettronica Certificata

1.La trasmissione telematica di comunicazioni che necessitano di una ricevuta di
Invio e di una ricevuta di consegna avviene mediante la posta elettronica
certificata ai sensi del decreto del Presidente della Repubblica 11 febbraio 2005, n.
68.

2.La trasmissione del documento informatico per via telematica, effettuata mediante
la posta elettronica certificata, equivale, nei casi consentiti dalla legge, alla
notificazione per mezzo della posta.

3.La data e I'ora di trasmissione e di ricezione di un documento informatico
trasmesso mediante posta elettronica certificata sono opponibili ai terzi se conformi
alle disposizioni di cui al decreto del Presidente della Repubblica 11 febbraio 2005, n.
68, ed alle relative regole tecniche.
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La Posta Elettronica Certificata, grazie al valore delle
ricevute, ha lo stesso valore legale di una raccomandata
con ricevuta di ritorno, se la trasmissione e da casella PEC
a casella PEC

E tuttavia possibile utilizzare la PEC anche con la e-mail

tradizionale, con modulazioni diverse di valore
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Da PEC a PEC InfoCert Presentazione Istituzionale

PEC-t0-PEC

destinatario

mittente

Casella PC Casella PEé
mittente destinatario
<4

Ricevuta di
accettazione

T E gestore

Ricevuta mittente
di consegna

www.infocert.it
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Da PEC a PEC Valore proba‘torlo InfoCert Presentazione Istituzionale

La Posta Elettronica Certificata ha lo stesso valore della
tradizionale posta raccomandata con avviso di ricevimento
Garantisce I'opponibilita ai terzi dell'avvenuta consegna
Garantisce l'integrita e I'inalterabilita del contenuto del

messaggio e degli allegati trasmesso

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0
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PEC-to- e-mall

destinatario

mittente

Casella PEC
mittente

/

Casella e-mail
tradizionale non
J certificata
Ricevuta di destinatario
accettazione

gestore
mittente

www.infocert.it
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Da PEC a e_mall Valore proba‘torlo InfoCert Presentazione Istituzionale

Non c’e la ricevuta di avvenuta consegna
Il messaggio di PEC viene comungue Inviato alla casella di

posta tradizionale, ma e certificato solo I'invio del messaggio

| a Posta Elettronica Certificata ha lo stesso valore della

posta raccomandata semplice, senza avviso di ricevimento
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e-mail-to-PEC

, destinatario
mittente

Casella e-malll Case_lla PE_C
tradizionale . destinatario
non certificata
mittente

gestore
destinatario

www.infocert.it
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Da e_mall a PEC Valore proba‘torlo InfoCert Presentazione Istituzionale

Non c’e né la ricevuta di accettazione, né la ricevuta di
avvenuta consegna

Il messaggio di posta tradizionale viene comungue ricevuto
dal titolare della casella di PEC, imbustato in una “anomalia
messaggio”

La comunicazione non ha valore di raccomandata A/R
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Valore d| una Comunlcaz|one elettronlca InfoCert Presentazione Istituzionale

Quando un messaggio di PEC inviato a una controparte puo
considerarsi “letto”?

Non esiste una “ricevuta di lettura”, e anche la ricevuta di
apertura che potrebbe mandare il nostro client di posta non
garantisce che effettivamente il documento e stato letto...
Quando un messaggio di PEC inviato a una controparte inizia

a produrre gli effetti giuridici?
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” Valore |ega|e de”a trasmlSSlone InfoCert Presentazione Istituzionale

D.P.R. n. 513/1997

Art. 12 - Trasmissione del documento

1. Il documento informatico trasmesso per via telematica si intende inviato e pervenuto al
destinatario se trasmesso all'indirizzo elettronico da questi dichiarato.

2. La data e I'ora di formazione, di trasmissione o di ricezione di un documento informatico,
redatto in conformita alle disposizioni del presente regolamento e alle regole tecniche di
cui all'articolo 3, sono opponibili ai terzi.

3. La trasmissione del documento informatico per via telematica, con modalita che assicurino
I'avvenuta consegna, equivale alla notificazione per mezzo della posta nei casi consentiti
dalla legge.
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T.U. n. 445/2000 (versione 2000)

SEZIONE Il - TRASMISSIONE DI DOCUMENTI

Articolo 14 (R)
Trasmissione del documento informatico

1. Il documento informatico trasmesso per via telematica si intende inviato e pervenuto al
destinatario, se trasmesso all'indirizzo elettronico da guesti dichiarato.

2. La data e l'ora di formazione, di trasmissione o di ricezione di un documento informatico,
redatto in conformita alle disposizioni del presente testo unico e alle regole tecniche di cui
agli articoli 8, comma 2 e 9, comma 4, sono opponibili ai terzi.

3. La trasmissione del documento informatico per via telematica, con modalita che assicurino
I'avvenuta consegna, equivale alla notificazione per mezzo della posta nei casi consentiti
dalla legge.
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T.U. n. 445/2000 (versione modificata dal DPR 68/2005)
SEZIONE Ill - TRASMISSIONE DI DOCUMENTI

Articolo 14 (R)
Trasmissione del documento informatico

1. Il documento informatico trasmesso per via telematica si intende spedito dal mittente se
inviato al proprio gestore, e si intende consegnato al destinatario se reso disponibile
all'indirizzo elettronico da questi dichiarato, nella casella di posta elettronica del
destinatario messa a disposizione del gestore.

2. La data e I'ora di formazione, di trasmissione o di ricezione di un documento informatico,
redatto in conformita alle disposizioni del presente testo unico e alle regole tecniche di cui
agli articoli 8, comma 2 e 9, comma 4, sono opponibili ai terzi.

3. La trasmissione del documento informatico per via telematica, con modalita che assicurino
l'avvenuta consegna, equivale alla notificazione per mezzo della posta nei casi consentiti
dalla legge.
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La previsione di cui all'art. 14 T.U. n. 445/2000 serve a fondare una
presunzione di conoscenza del documento informatico trasmesso per via
telematica (nella versione pre-2005)

Con al modifica introdotta dal D.P.R. n. 68/2005 si hanno 2 presunzioni:

A) PRESUNZIONE DI SPEDIZIONE = invio al gestore;

B) PRESUNZIONE DI CONSEGNA = reso disponibile nella casella di posta
elettronica messa a disposizione del gestore e dichiarata

IL CRITERIO ADOTTATO E’' QUELLO PER CUI LA CONOSCENZA Sl
PRESUME AL MOMENTO DELLA RICEZIONE DELL'ATTO
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” Valore |ega|e de”a trasmlSSlone InfoCert Presentazione Istituzionale

ART. 1335 codice civile (presunzione di conoscenza)

La proposta, I'accettazione, la loro revoca e ogni altra dichiarazione diretta a
una determinata persona si reputano conosciute nel momento in culi
giungono all’indirizzo del destinatario, se questi non prova di essere

stato, senza sua colpa, nell |mp053|b|I|ta di averne notizia.
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” Valore |ega|e de”a trasmlSSlone InfoCert Presentazione Istituzionale

D.Lgs 82/2005 — CAD
Capo IV - Trasmissione informatica dei documenti
45. Valore giuridico della trasmissione.

1. | documenti trasmessi da chiunque ad una pubblica amministrazione con
qualsiasi mezzo telematico o informatico, ivi compreso il fax, idoneo ad
accertarne la fonte di provenienza, soddisfano il requisito della forma scritta
e la loro trasmissione non deve essere sequita da quella del documento
originale.

2. Il documento informatico trasmesso per via telematica si intende spedito dal
mittente se inviato al proprio gestore, e si intende consegnato al
destinatario se reso disponibile all'indirizzo elettronico da questi dichiarato,

nella casella di posta elettronica del destinatario messa a disposizione dal
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Quindi, per far operare la presunzione di conoscenza (art
1335 c.c.) di un documento informatico trasmesso
all'indirizzo del destinatario sono necessari tre elementi:

1)La comunicazione dell'indirizzo da parte del destinatario,
con Il consenso alla ricezione di documenti informaticl

2)La prova dell'avvenuta spedizione (ricevuta di
accettazione)

3)La prova dell’avvenuto recapito (ricevuta di consegna)

TUTTI ELEMENTI PROPRI DEL SISTEMA DI POSTA
ELETTRONICA CERTIFICATA
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Quindi, per far operare la presunzione di conoscenza (art
1335 c.c.) di un documento informatico trasmesso
all'indirizzo del destinatario sono necessari tre elementi:

1)La comunicazione dell'indirizzo da parte del destinatario,
con Il consenso alla ricezione di documenti informatici

er le comunicazioni tra societa, professionisti €

PA e le comunicazioni inter- e intra-PA Il
Decreto “Anticrisi” ha eliminato I'obbligo di
_ fornire il consenso alla ricezione

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0




” Valore |ega|e de”a trasm|SS|One InfoCert Presentazione Istituzionale

DL 185/2008 Articolo 16
Riduzione dei costi amministrativi a carico delle imprese

6. Le imprese costituite in forma societaria sono tenute a indicare il proprio
Indirizzo di posta elettronica certificata nella domanda di iscrizione al registro
delle imprese o analogo indirizzo di posta elettronica basato su tecnologie che
certifichino data e ora dell'invio e della ricezione delle comunicazioni e l'integrita del
contenuto delle stesse, garantendo l'interoperabilita con analoghi sistemi
Internazionali. Entro tre anni dalla data di entrata in vigore del presente decreto tutte
le imprese, gia costituite in forma societaria alla medesima data di entrata in
vigore, comunicano al registro delle imprese l'indirizzo di posta elettronica certificata.
L'iscrizione dell'indirizzo di posta elettronica certificata nel registro delle imprese e le
sue successive eventuali variazioni sono esenti dall'imposta di bollo e dai diritti di
segreteria.
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DL 185/2008 Articolo 16
Riduzione dei costi amministrativi a carico delle imprese

7. | professionisti iscritti in albi ed elenchi istituiti con legge dello Stato
comunicano ai rispettivi ordini o collegi il proprio indirizzo di posta elettronica
certificata o analogo indirizzo di posta elettronica di cui al comma 6 entro un anno
dalla data di entrata in vigore del presente decreto. Gli ordini e i collegi pubblicano in
un elenco riservato,consultabile in via telematica esclusivamente dalle pubbliche
amministrazioni,i dati identificativi degli iscritti con il relativo indirizzo di posta
elettronica certificata.
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DL 185/2008 Articolo 16
Riduzione dei costi amministrativi a carico delle imprese

8. Le amministrazioni pubbliche di cui all'articolo 1, comma 2, del decreto
legislativo 30 marzo 2001, n. 165, e successive modificazioni, qualora non abbiano
provveduto ai sensi dell'articolo 47, comma 3, lettera a), del Codice
dellAmministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82,
Istituiscono una casella di posta certificata o analogo indirizzo di posta elettronica
di cui al comma 6 per ciascun registro di protocollo e ne danno comunicazione al
Centro nazionale per l'informatica nella pubblica amministrazione, che provvede alla
pubblicazione di tali caselle in un elenco consultabile per via telematica.
Dall'attuazione del presente articolo non devono derivare nuovi 0 maggiori oneri a
carico della finanza pubblica e si deve provvedere nell'ambito delle risorse disponibili.

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0




” Valore |ega|e de”a trasmlSSlone InfoCert Presentazione Istituzionale

DL 185/2008 Articolo 16
Riduzione dei costi amministrativi a carico delle imprese

9. Salvo quanto stabilito dall'articolo 47, commi 1 e 2, del codice
dell'amministrazione digitale di cui al decreto legislativo 7 marzo 2005, n. 82,
le comunicazioni tra | soggetti di cui al commi 6, 7 e 8 del presente articolo,
che abbiano provveduto agli adempimenti ivi previsti, poOSsono essere
Inviate attraverso la posta elettronica certificata, o analogo indirizzo di
posta elettronica di cui al comma 6, senza che il destinatario debba
dichiarare la propria disponibilita ad accettarne I'utilizzo.
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La Posta Elettronica Certificata

Norme di riferimento

|l Gestore di PEC

Il Funzionamento del sistema di PEC
|l valore del messaggio di PEC

Tecnologia abilitante

Le ricevute

Valore legale della trasmissione

Quando usare la PEC

Gestire correttamente i messaggi di PEC e i documenti digitali

www.infocert.it I n f
infocert S.p.a Tutti i diritti riservati 0




Utlllzzo de“a PEC InfoCert Presentazione Istituzionale

Obblighi di legge
-Diritto dei cittadini all'utilizzo delle
nuove tecnologie

Quando usare la -Obbligo di dotarsi di casella di PEC

PEC? interoperabile

Risparmio di tempi
Riduzione di costi
Certezza temporale
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Codice Amministrazione Digitale Articolo 47.
Trasmissione dei documenti attraverso la posta elettronica tra le
pubbliche amministrazioni.

1. Le comunicazioni di documenti tra le pubbliche amministrazioni avvengono
di norma mediante l'utilizzo della posta elettronica; esse sono valide ai fini del
procedimento amministrativo una volta che ne sia verificata la provenienza.

2. Ai fini della verifica della provenienza le comunicazioni sono valide se:
a. sono sottoscritte con firma digitale o altro tipo di firma elettronica qualificata;
b. ovvero sono dotate di protocollo informatizzato;
C. ovvero e comungue possibile accertarne altrimenti la provenienza, secondo
quanto previsto dalla normativa vigente o dalle regole tecniche di cui all'articolo
11,
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Codice Amministrazione Digitale Articolo 3.
Diritto all’'uso delle tecnologie

1. I cittadini e le imprese hanno diritto a richiedere e ottenere I'uso delle tecnologie
telematiche nelle comunicazioni con le pubbliche amministrazioni e con i
gestori di pubblici servizi statali nei limiti di quanto previsto nel presente
codice

1-bis. Il principio di cui al comma 1 si applica alle amministrazioni regionali e locali nei
limiti delle risorse tecnologiche ed organizzative disponibili e nel rispetto della loro
autonomia normativa.

1-ter. Le controversie concernenti I'esercizio del diritto di cui al comma 1 sono
devolute alla giurisdizione esclusiva del giudice amministrativo.
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Legge 2/2009 di conv. DL 185/2008
Articolo 16-bis

5. Per favorire la realizzazione degli obiettivi di massima diffusione delle tecnologie
telematiche nelle comunicazioni, previsti dal codice dell'amministrazione digitale, di
cui al decreto legislativo 7 marzo 2005, n. 82, ai cittadini che ne fanno richiesta e
attribuita una casella di posta elettronica certificata o analogo indirizzo di posta
elettronica basato su tecnologie che certifichino data e ora dell'invio e della ricezione
delle comunicazioni e l'integrita del contenuto delle stesse, garantendo
l'interoperabilita con analoghi sistemi internazionali. L'utilizzo della posta
elettronica certificata avviene ai sensi degli articoli 6 e 48 del citato codice di
cui al decreto legislativo n. 82 del 2005, con effetto equivalente, ove necessario,
alla notificazione per mezzo della posta. Le comunicazioni che transitano per la
predetta casella di posta elettronica certificata sono senza oneri.
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%Lgs 82/2005 X
1. Le pubbliche amministrazioni centrali utilizzano la posta

elettronica certificata, di cui al decreto del Presidente della
Repubblica 11 febbraio 2005, n. 68, per ogni scambio di documenti
e informazioni con i soggetti interessati che ne fanno richiesta e che
hanno preventivamente dichiarato il proprio indirizzo di posta
elettronica certificata.

2. Le disposizioni di cui al gomma 1 si applicano anche alle
pubbliche amministrazioni regionali e locali salvo che nonsia
diversamente stabilito.

2-bis. Le pubbliche amministrazioni regionali e locali hanno facolta di
assegnare ai cittadini residenti caselle di posta elettronica certificata
tte alla trasmissione di documentazione ufficiale.

elettronica certificata avviene ai sensi degli artlcoll 6 e 48 del citato codice di
cui al decreto legislativo n. 82 del 2005
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Legge 2/2009 di conv. DL 185/2008
Articolo 16-bis

6. Per i medesimi fini di cui al comma 5, ogni amministrazione pubblica utilizza la
posta elettronica certificata, ai sensi dei citati articoli 6 e 48 del codice di cui al
decreto legislativo n. 82 del 2005, o analogo indirizzo di posta elettronica basato su
tecnologie che certifichino data e ora dell'invio e della ricezione delle comunicazioni e
l'integrita del contenuto delle stesse, garantendo l'interoperabilita con analoghi
sistemi internazionali, con effetto equivalente, ove necessario, alla notificazione per
mezzo della posta, per le comunicazioni e le notificazioni aventi come destinatari
dipendenti della stessa o di altra amministrazione pubblica.
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Sicurezza: grazie alla cifratura end-

Stante questi presupposti, to-end del canale, la PEC puo essere

e essenziale stabilire utilizzata per comunicazioni delicate

delle regole di utilizzo (dati personali, ordini di servizio,

della PEC sulla base d cedolini-paga)

alcuni critert.

Le regole sono

necessariamente da Certezza della ricezione: utilizzo

definire a livello di della PEC quando e essenziale la

Ente/Azienda garanzia che il messaggio € giunto a
destinazione
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Circolare DIT n. 1/2010/DDlI
Uso della Posta Elettronica Certificata nelle amministrazioni pubbliche

...1 riferimenti normativi richiamati sanciscono, dunque, chiaramente 'obbligo di
utilizzo della posta elettronica da parte della amministrazioni pubbliche con
riferimento sia alla posta elettronica semplice, da utilizzarsi per le comunicazioni
ordinarie interne alle amministrazioni e tra amministrazioni, sia a quella certificata,
da prendere a modello per tutte le comunicazioni ufficiali da e verso i cittadini e le
Imprese.

Inoltre, nella situazione oramai imminente in cui qualungue professionista, cittadino o
impresa potra disporre agevolmente di un sistema per interagire con le
amministrazioni in modalita elettronica, queste ultime hanno I'obbligo di gestire
tramite lo stesso mezzo le istanze veicolate in questa forma.
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Interno:

convocazione di consigli e giunte
Inoltro di circolari e direttive
Inoltro di Ordini di servizio

Inoltro prospetto paga...

Possibili casi d’'uso

Verso PA:

Invio di qualsiasi documento prima
Inviato via raccomandata (circolari,
bandi di concorso, gare...)
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Esterno:
Sportello Unico
URP
Invio bandi di gara
E-procurement
s . Comunicazioni verso imprese
Possibili casi d'uso Comunicazioni verso professionist

Comunicazioni verso cittadini...
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Legge 2/2009 di conv. DL 185/2008
Articolo 16

10. La consultazione per via telematica dei singoli indirizzi di posta elettronica
certificata o analoghi indirizzi di posta elettronica di cui al comma 6 nel registro delle
Imprese o negli albi o elenchi costituiti ai sensi del presente articolo avviene
liberamente e senza oneri. L'estrazione di elenchi di indirizzi e consentita alle
sole pubbliche amministrazioni per le comunicazioni relative agli adempimenti
amministrativi di loro competenza.
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Gestire correttamente | messaggi di PEC e i documenti digitali
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(messaggio di PEC e un documento elettronico che puo arm

essere firmato digitalmente. N
Con la PEC, inoltre, possono arrivare documenti elettronici

firmati digitalmente.

E’ quindi necessario darsi delle regole di gestione del

documenti elettronici.
La Posta

Certificata

|l risultato della comunicazione,
ovvero il messaggio di PEC, che nel
nostro caso e un documento
Informatico soggetto a proprie regole
di gestione
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Circolare DIT n. 2/2010/DDlI
Informazioni per la gestione delle caselle di Posta Elettronica Certificata

...le informazioni che ’Amministrazione scambia attraverso messaggi di Posta
Elettronica Certificata, devono essere trattate alla stessa stregua di quelle
scambiate attraversi i canali di comunicazione tradizionali. Ne consegue la
necessita di indirizzare il flusso delle e-mail relativo alle caselle di PEC sullo stesso
sistema di protocollazione utilizzato per gli strumenti tradizionall.

(omissis)

...Sl raccomanda di adottare sistemi di gestione documentale che consentano la
gestione integrata e la tenuta dei messaggi, degli allegati e delle ricevute
nell’lambito della gestione del fascicolo informatico.
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@ \\“\\\ﬁﬁiﬁ“\\“\\ Rga Ricevutg di
di consegna accettazione

Ricezione Individuazione Protocollazione Allegati:
messaggio di documento principale documento principale Ricevute PEC
PEC Messaggio firmato Documenti allegati
Allegato firmato Messaggio...
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#
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Classificazione Assegnazione Fascicolazione Conservazione
elettronica
documento
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La ricezione di documenti elettronici via PEC o di un messaggio di
PEC che presenta la firma digitale deve attivare le seguenti domande:
Proviene da una CEC-PAC?
Se si, la trasmissione equivale a una sottoscrizione.
La risposta deve avvenire utilizzando la medesima modalita
trasmissiva.
Se no, e necessario valutare la provenienza del documento e
decidere se il documento puo essere conforme ad attivare un

procedimento.
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La ricezione di documenti elettronici via PEC o di un messaggio di
PEC che presenta la firma digitale deve attivare le seguenti domande:
La firma e valida?
Se la verifica della firma digitale va a buon fine, il documento
proviene dal firmatario
Se non e valida, e necessario decidere se il documento puo essere
conforme ad attivare un procedimento. Puo essere opportuno
richiedere al mittente di re-inviare il documento con una firma

valida.
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Il documento va protocollato?

Se s, Il documento va protocollato. Attenzione che l'originale con
valore legale e il documento informatico. La sua stampa e una
semplice copia cartacea.

Se il documento non va protocollato:

- se deve essere comungue fascicolato, va inserito nel fascicolo.
Attenzione che il documento con valore legale € il documento informatico
- Se non deve essere fascicolato, puo anche essere stampato,

all'occorrenza.
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Dopo la fascicolazione...

Il documento elettronico con valore legale DEVE essere conservato
In un sistema di conservazione a norma CNIPA, ai fini del
mantenimento dell’integrita, la disponibilita e il valore legale. Il
periodo di conservazione e quello definito dal massimario di

selezione e scarto.
Se ritenuto utile, una stampa senza valore legale del documento puo essere

inserita all'interno del fascicolo cartaceo, come promemoria dell’esistenza di un

documento elettronico con valore legale in conservazione.
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Poiché mantenere la leggibilita a lungo termine di document
elettronici non e facile in presenza di formati particolari o proprietari
(.doc, .xsl, ecc) puo essere possibile darsi una regola sui formati
accettati.

Ad esempio, possono essere accettati solamente formati standard
come PDF, TXT, JPEG, TIFF...

|l tutto va documentato nel Manuale di Gestione del Servizio

Protocollo e degli Archivi.
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L’archivio digitale delle Camere di Commercio italiane

La dematerializzazione degli archivi
camerali e iniziata..

Finalmente un ufficio libero dalle
carte.
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